附件1：报价表
报价表

	序号
	设备名称
	参数
	数量
	单位
	单价
	总价
	备注

	1
	下一代防火墙系统（互联网总出口）
	1、支持互联网带宽出口速率≥1000Mbps；

2、安全防护能力：WEB防护、IPS、DDOS、AV防病毒、URL库等；

3、内存≥2G；硬盘≥128G SSD；

4、支持IPSEC、SSL VPN；SSL VPN用户数≥16；

5、含三年病毒库、URL库、IPS库等更新服务；硬件设备三年质保；

6.▲支持虚拟防火墙功能，支持在虚系统内进行病毒防护、漏洞利用防护、间谍软件防护、URL过滤、文件过滤、内容过滤、邮件过滤、行为管控等安全功能（提供功能界面截图）。
	1
	台
	
	
	含13%税率

	2
	上网行为管理系统
	1.性能参数：网络层吞吐量≥10Gb，应用层吞吐量≥1.5Gb，带宽性能≥1Gb，IPSEC VPN加密性能（最高性能）≥200M，支持用户数≥1500，包转发率≥132Kpps，每秒新建连接数≥14000，最大并发连接数≥600000；
硬件参数：规格：内存大小≥8G，硬盘容量≥500G，接口≥6千兆电口；
功能描述：识别并防护网络风险行为，实现可视化管控，识别内部威胁风险；URL和应用识别规则库升级（3年）；软件升级(3年)；产品质保(3年)；

2.支持通过恶意软件特征检测方式识别失陷主机并记录日志。（需提供相关截图证明）；
3.外发解密流量，为不具备解密条件的设备提供内容解析能力（需提供相关截图证明）；
4.▲支持基于云端大数据安全平台，对恶意URL访问进行封堵和记录日志（提供功能界面截图）。
	1
	台
	
	
	

	3
	堡垒机
	1.硬件规格：不少于6个千兆电口，内存不少于8G，内置不少于2TB硬盘，包含至少50个资产数授权，提供软硬件3年质保服务； 

功能：1、支持图形会话Windows RDP、VNC、X-Window，图形运维并发数≥100； 

2.支持多因子认证，方式包括手机令牌、手机短信、动态令牌、国密USBKey、指纹识别等多因子认证方式（需提供相关截图证明）；
3.支持微信小程序动态口令认证方式登录堡垒机，且当用户需要使用手机令牌登录时，需要强制绑定手机令牌（需提供相关截图证明）；
4.支持龙脉科技、北京CA、海泰方圆、渔翁、吉大正元、网证通、中安云科、山东确信等USB Key认证（需提供相关截图证明）；
5.系统内置多种系统报表和运维报表模板，支持按日、周、月为周期，自动生成报表。
	1
	台
	
	
	

	4
	日志审计
	1.硬件规格：6个千兆电口,内置不少于2TB硬盘，包含至少50个日志源授权，综合日志处理≥2500EPS，提供软硬件三年质保服务；
2.支持对资产IP地址（含内网IP）的地理信息进行管理，设置单IP及IP段行政区及经纬度，支持地图显示（需提供相关截图证明）；
3.能够在世界地图上实时定位事件源/目的IP地址（内网IP）的地理位置（需提供相关截图证明）。
	1
	台
	
	
	

	5
	主机防护
	1. 系统可实现对客户端的集中管理，包括终端统一部署、策略配置、任务分发、集中监控、日志报表等终端安全管理功能，可对病毒、木马、恶意软件等进行查杀，提供主动防御功能。包含3年病毒库更新，含100pc端授权+100pc信创授权+10个服务器端授权（7个winser+3个linux）。支持本地部署；
2.管理控制中心操作系统支持：Windows Server 2008 R2/2012/2012 R2/2016的64位版本及CentOS 7、Redhat 7等Linux系统；客户端操作系统支持：Windows XP_SP3及以上/Windows Vista/Windows 7/8/10、Windows Server 2008/2012/2016/2019等；

3.产品全功能支持简体中文/繁体中体/英语自由切换（需提供相关截图证明）；
4.支持自动分组，按IP地址、CPU数量、MEM容量、主机名、计算机工作组等参数进行自动动态调整分组（需提供相关截图证明）；

5.支持跨平台统一管理，控制中心可统一接入管理网络中的WINDOWS系统终端防病毒、类LINUX系统终端防病毒、国产通用终端（AK）、国产专用终端防病毒（ZYJ）(提供功能截图)；

6.支持终端密码保护功能，支持终端“防退出”密码保护、“防卸载”密码保护、防安装密码保护，终端防退出密码和终端防卸载密码支持哈希算法和国密算法。支持设置自我保护功能，可有效防止客户端进程被恶意终止、注入、提高客户端进程、数据、配置的安全性（需提供相关截图证明）；
7.▲支持按CVE编号查询漏洞，支持按KB号查询漏洞，管理员可快速关注高危漏洞，查看漏洞修复情况，如果还有未修复的终端则可立即下发修复任务（须提供产品功能截图证明）。
	1
	套
	
	
	

	6
	数据备份服务器
	1.HYGON 7360 2.2G 24C*2 ，支持超线程；标配原厂导轨；
2.配置≥64G*12GB DDR4-3200内存。最大可扩展≥32个内存插槽，官方支持最大内存容量4.0TB；

3.配置≥2个万兆光口（含万兆多模模块），≥4个千兆电口；

4.配置≥4块2.4T HDD硬盘；

5.配置≥1块RAID卡（2G缓存），≥2端口16Gb光纤通道HBA卡(带两个SFP+ 模块)；
6.支持≥10个PCIe 4.0/3.0可用插槽；

7.支持机箱入侵检测，TCM/TPM安全模块；
8.热插拔冗余风扇，支持最高5-45°C标准工作温度； 

9.支持VGA、USB2.0，USB3.0，Type C接口，1个HDM专用网口；

10.配置≥2个800W热插拔交流电源模块，支持1+1冗余,配置6个风扇模块，含滑轨；风扇模块要求提供产品彩页或官网证明或检测报告；

11.通过管理平台，能够在3D海洋图上显示服务器的温度传感器信息和温度告警（要求提供国家认可检测机构出具的测试报告功能证明或产品功能演示截图证明）；

12.不含操作系统和备份软件。
	1
	台
	
	
	


备注：设备供应商需达到12个月期内如下要求：
1）.在采购方“护网行动、攻防演练”等活动期间提供网络安全专业人员入驻或远程技术支持（根据实际情况做调整）采购方公司并参与值班，不低于1人，人员满足工作需要。

2）.日常网络安全问题安排专业人员通过远程或现场处理等方式进行，反映时间在30分钟内。

3）.安全巡检：为用户提供每6个月一次安全巡检，对生产环境以及环境内的安全设备、服务器等系统进行定期巡查，发现是否存在安全隐患和可疑事件，并及时通知客户。

4）.漏洞扫描：提供每6个月一次对用户网络设备、主机、数据库、应用系统进行漏洞扫描，并根据扫描结果进行综合分析，评估漏洞的危害大小，最终提供可行的漏洞解决方案，并出具《漏洞扫描报告》。

5）.威胁通告：根据最新的安全形势，及时发送安全通告和预警给客户。服务形式：质保期内均生效。

6）.供应商需提供网络安全厂商代理证书书或者本项目授权书。

7）.为了提高招标的严谨性,中标方必须在中标公示后两个工作日内进行上述参数中▲部分进产品功能演示，若无法进行上述功能演示，则取消中标资格。
                                                                               报价单位：XXXXXX公司
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